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0. Vorbemerkungen

« Komplettseminar an einem Vormittag nicht
moglich

 Umfassende Umsetzung bis zum 25. Mai 2018
,von 0 auf 100“ jetzt kaum noch machbar

 Ansatz: ,Pflaster und Verbande” auf die
JWunden®, damit keiner schon auf den ersten
Blick sieht, ,wo es eitert”



l. Schotten dicht!

Wo sieht man (als Externer), wie wir mit
personenbezogenen Daten umgehen?



l. Schotten dicht!
A. Homepage

Wo werden bspw. Abmahner mit ihren vollautomatisierten
Suchrobotern ansetzen?

Es gibt im Internet div. Generatoren fur die notwendigen
Dokumente.

Bekannt und weitverbreitet (und in der gezeigten Fassung
kostenlos!) ist

https://www.e-recht24.de/impressum-generator.html



l. Schotten dicht!
A. Homepage

Nach der (Online-)Erstellung der Dokumente kam eine Mail:

Hallo,

Sie haben Ihr rechtssicheres Impressum mit dem eRecht24 Impressum - Generator erfolgreich erstellt.

Wir miissen uns an die rechtlichen Vorgaben des Double Opt in halten, um lhnen Ihr Impressum zusenden zu kénnen.
Bitte klicken Sie auf den folgenden Link, um den Empfang lhres Impressums und kostenlosen Updates zum Internetrecht

Zu bestdtigen:

E-Mail-Adresse bestdtigen

Erst nach dem Klick auf den Bestdtigungslink diirfen wir Ihnen die angeforderten Informationen zusenden. So ist
sichergestellt, dass Ihre E-Mail-Adresse nicht ohne Ihr Wissen von Dritten eingetragen wurde. Wenn Sie lhre E-Mail-
Adresse nicht bestdtigen, werden Sie keine weiteren Nachrichten von uns erhalten. Ihre E-Mailadresse wird dann
geldscht.

Viele GriifSe aus Berlin

Séren Siebert
eRecht24

/dean


https://klick.e-recht24.de/bestaetigen/160ezk25swzz2z6258
https://klick.e-recht24.de/bestaetigen/160ezk25swzz2z6258
https://klick.e-recht24.de/bestaetigen/160ezk25swzz2z6258
https://klick.e-recht24.de/bestaetigen/160ezk25swzz2z6258
https://klick.e-recht24.de/bestaetigen/160ezk25swzz2z6258

l. Schotten dicht!
A. Homepage
Impressum (§ 5 TMG, Abs. 1)

Mindestangaben:

,§ 5 Allgemeine Informationspflichten

(1) Diensteanbieter haben fiir geschiftsmdfige, in der Regel gegen Entgelt angebotene Telemedien
folgende Informationen leicht erkennbar, unmittelbar erreichbar und standig verfiigbar zu halten:

1. den Namen und die Anschrift, unter der sie niedergelassen sind, bei juristischen Personen
zusdtzlich die Rechtsform, den Vertretungsberechtigten und, sofern Angaben (liber das Kapital der
Gesellschaft gemacht werden, das Stamm- oder Grundkapital sowie, wenn nicht alle in Geld zu
leistenden Einlagen eingezahlt sind, der Gesamtbetrag der ausstehenden Einlagen,

2. Angaben, die eine schnelle elektronische Kontaktaufnahme und unmittelbare Kommunikation
mit ihnen erméglichen, einschliefSlich der Adresse der elektronischen Post,

4. das Handelsregister, Vereinsregister, Partnerschaftsregister oder Genossenschaftsregister, in das
sie eingetragen sind, und die entsprechende Registernummer,

6. in Fdllen, in denen sie eine Umsatzsteueridentifikationsnummer nach § 27a des
Umsatzsteuergesetzes oder eine Wirtschafts-ldentifikationsnummer.nach § 139c der
Abgabenordnung besitzen, die Angabe dieser Nummer,
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l. Schotten dicht!
A. Homepage
Datenschutzhinweise / -erkldarung

Art. 12 DSGVO:

,Der fur die Verarbeitung Verantwortliche trifft geeignete
Mallnahmen, um der betroffenen Person alle Informationen
[...] die sich auf die Verarbeitung personenbezogener Daten
beziehen, in praziser, transparenter, verstandlicher und leicht

zuganglicher Form in einer klaren und einfachen Sprache zu
ubermitteln.”



l. Schotten dicht!
A. Homepage
Datenschutzhinweise / -erkldarung

Die Einbindung externer Inhalte hat i.d.R. zur Folge, dass die
gegenwartige |IP-Adresse des Seitenbesuchers an den externen
Anbieter GUbermittelt wird:

 Google WebFonts

* Webtracking: Google-Analytics / Matomo (Piwik)
 GoogleMaps

* YouTube

e Statistik-Funktionen meines CMS (WordPress, Contenido, TYpo3)
 Amazon Partnerschaftsprogramm u.a.

Dariber muss ich den Seitenbesucher informieren.
Auch der Abschluss einer Vereinbarung uber Auftragsverarbeitung
ist i.d.R. notwendig! lf:

Adobe Aaubat | dahr
o -



l. Schotten dicht!
A. Homepage
Datenschutzbeauftragter

Art. 37 Abs. 7, 1. Halbsatz DSGVO konnte innerhalb der

Datenschutzerklarung umgesetzt werden. Oder auch im
Impressum:

,(7) Der Verantwortliche oder der Auftragsverarbeiter
veroffentlicht die Kontaktdaten des
Datenschutzbeauftragten....”



l. Schotten dicht!

A. Homepage
SSL-Verschliisselung

Umsetzung der Vertraulichkeit aus Art. 5 DSGVO

Alle Formulare: Kontakt, Bestellung, Anfrage, Shop, ...
Uberall, wo personenbezogene Daten flieRen
Kosten liegen bei unter 100 € / Jahr pro Domain

Google bewertet die SSL-Verschlisselung bereits seit
Jahren beim Ranking in Suchmaschinen
(https://webmasters.googleblog.com/2014/08/https-as-
ranking-signal.html)



l. Schotten dicht!

A. Homepage

Fazit zur Homepage:

Geringer einmaliger Zeitaufwand, aber ggf. Fachwissen
erforderlich, um alles zu bertcksichtigen. Oder wiissten
Sie, ob Ihre Homepage GoogleFonts nutzt?

Delegieren an Webagentur oder Programmierer sinnvoll?



l. Schotten dicht!
B. (Beleghafte) Datenerfassung von
Betroffenendaten (,,Daten rein“)

Vor-Satz: Im Datenschutz gilt nicht ,nice to have” (P
Fundraising) sondern , need to know".

Selbst bei einer Einwilligung muss ich jedes Datum plausibel
begrinden konnen!

Wenn ich Daten erfasse (verarbeite), muss ich die gesetzliche
Grundlage dafiir angeben (Art. 6 DSGVO) und den
Betroffenen, dessen Daten ich erfasse, ggf. GUber seine Rechte
in Kenntnis setzen.



l. Schotten dicht!
B. (Beleghafte) Datenerfassung von
Betroffenendaten (,,Daten rein“)

Grundlagen der Verarbeitung (also auch der Erfassung) sind gemaR Art. 6
Abs.1 DSGVO (abschlieBende Liste!):

a) Einwilligung des Betroffenen (Siehe auch Art. 7)
b) Vertrag mit Betroffenem oder auf dessen Veranlassung
c) Rechtliche Verpflichtung der verantwortlichen Stelle

d) Schutz lebenswichtiger Interessen einer natlrlichen Person (Bitte nicht
geistlich verstehen!)

e) Wahrnehmung einer Aufgabe im 6ff. Interesse

f) ,Wahrung der berechtigten Interessen des Verantwortlichen oder
eines Dritten erforderlich, sofern nicht die Interessen oder Grundrechte
und Grundfreiheiten der betroffenen Person, die den Schutz
personenbezogener Daten erfordern, Gberwiegen, insbesondere dann,
wenn es sich bei der betroffenen Person um ein Kind handelt.”

Die Punkte a und f sind i.d.R. diejenigen, mit denen wir gegenwdrtig argumentieren.
(Zweckénderungen regelt Abs. 4 des Art. 6 und EWG 50)



l. Schotten dicht!
B. (Beleghafte) Datenerfassung von
Betroffenendaten (,,Daten rein“)

Erwadgungsgriinde dazu: EWG 39, 42, 43, 44, 47, 171

Interessenabwagung (EWG 47):

,...dabei sind die vernlinftigen Erwartungen der betroffenen Person, die auf ihrer
Beziehung zu dem Verantwortlichen beruhen, zu berucksichtigen.

Ein berechtigtes Interesse konnte beispielsweise vorliegen, wenn eine mafdgebliche und
angemessene Beziehung zwischen der betroffenen Person und dem Verantwortlichen
besteht,

z. B. wenn die betroffene Person ein Kunde des Verantwortlichen ist oder in seinen
Diensten steht.

Auf jeden Fall ware das Bestehen eines berechtigten Interesses besonders sorgfaltig
abzuwagen, wobei auch zu priifen ist, ob eine betroffene Person zum Zeitpunkt der
Erhebung der personenbezogenen Daten und angesichts der Umstande, unter denen
sie erfolgt, verninftigerweise absehen kann, dass moglicherweise eine Verarbeitung fir
diesen Zweck erfolgen wird. Insbesondere dann, wenn personenbezogene Daten in
Situationen verarbeitet werden, in denen eine betroffene Person verninftigerweise
nicht mit einer weiteren Verarbeitung rechnen muss, konnten die Interessen und
Grundrechte der betroffenen Person das Interesse des Verantwortlichen tGberwiegen.”





















l. Schotten dicht!
C. Mailings (,,Daten raus”)

Rechtsgrundlage zur Nutzung der Daten fiir ein Mailing: Vieles
wurde bereits unter Punkt B. im Rahmen der Datenerfassung
besprochen, Stichwort ,,Zweck der Verarbeitung®

* Spendenaufrufe sind wie ,Werbung fur eigene Produkte” zu
sehen.

* Eine Nutzung der Daten ohne explizite Einwilligung ist also mit
,berechtigtem Interesse” (s.0.) moglich, wenn ich dem
Betroffenen meine Abwagung meiner mit seinen Interessen
einmalig dargelegt habe und er dem nicht widersprochen hat!
,,Altkontakte

Die verantwortliche Stelle ist und bleibt immer nachweispflichtig,
dass eine Datenverarbeitung rechtmafig war bzw. ist!



l. Schotten dicht!
C. Mailings (,,Daten raus”)

Spezielle Gegebenheiten:

* Mailing per E-Mail: NUR per Einwilligung mit Nachweis;
Interessenabwagung geht regelmalig schief.
Siehe §7 Abs. 1 lit. 4 UWG

* Mailing per Post: Generell statthaft, Interessenabwagung
greift!



l. Schotten dicht!

D. Optische Verfahren
D1. Fotos

Siehe Heft ,Erste Hilfe..:“ Kapitel 13 (ab S. 50)

5-Personen-Regel: Mythos!
Alte Einwilligungen prufen auf Kompatibilitat zur DSGVO.

Einwilligung fur konkrete Zwecke notwendig, pauschal fir
,alles, was anfallt”, ist nicht erlaubt.

Ubliche Erwartung des Betroffenen berticksichtigen.
(Wenn ich der Kanzlerin die Hand schuttele, kann ich
davon ausgehen, dass ein Fotograf dabei ist)

,Beiwerk” gilt auch fir Kinder



. Schotten dicht!
D. Optische Verfahren
D1. Fotos

FUr Pressefotografen gelten z. T. andere Rechtsgrundlagen;
Bzgl. DSGVO ist das aber noch nicht komplett fir alle
Bundeslander geklart.

Gesetzgebung trennt:
 Papier: Ortliche und zeitliche Reichweite begrenzt!

* Internet: Weltweit zugreifbar, Reichweite
(gegenwadrtig) zeitlich unbegrenzt!

Abbildungen Verstorbener (§ 22 KUG):
e Bis 10 Jahre nach Tod: Einwilligung der Angehdrigen
 Ab 10 Jahre nach Tod: Nutzung i.d.R. problemlos



. Schotten dicht!
D. Optische Verfahren
D2. Videouberwachung

Aufsichtsbehorden nicht einig mit EuGH, ob Art. 13 oder 14
DSGVO gilt.

Pflichten gelten auch, wenn Kamera nicht in Betrieb bzw.
Attrappe ist!

Einschlagig sind Art. 13i. V. m. § 4 BDSG n. F.



l. Schotten dicht!
D. Optische Verfahren
D2. Videouberwachung

 Angeben zur Sicherheit

* Transparent machen: Piktogramm oder anderen Hinweis
anbringen

* Verantwortliche Stelle
 Datenschutzbeauftragten

 Zwecke und Rechtsgrundlage in Schlagworten

* Speicherdauer (Achtung: Auch wirklich l6schen!)
 \Weiteres aus Art. 13/14

« Evtl. geniigt es gemaR Offnungsklausel der DSGVO auch die
Beachtung von § 4 BDSG n. F.

Weiteres unter
https://www.datenschutzbeauftragter-info.de/kurzpapier-zur-
videoueberwachung-informationspflichten-nach-der-dsgvo/
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l. Schotten dicht!
E. Ubermittlung an Dritte

,Meine“ rechtlich selbstandige Stiftung, ,meine gGmbH“ ist fir ,meinen
Verein“ als Dritter zu sehen, auch wenn der Verein Stifter bzw. 100%er
Anteilseigner ist!

Dies hat sich (fast) nicht geandert. Die DSGVO bietet jedoch zwei
,Erleichterungen” an:

 Gemeinsam Verantwortliche fir Daten gemal Art. 26 DSGVO (Weitere
Infos bspw. unter
https://www.Ifd.niedersachsen.de/download/128878 ). Wie belastbar
dieses Instrument ist, werden die Gerichte in den nachsten Jahren
klaren mussen.

* ErwGr 37 fuhrt den Begriff ,Unternehmensgruppe® in die DSGVO ein,
ErwGr 48 sieht in einer unternehmensgruppeninternen Ubermittlung
von personenbezogenen Daten ein mogliches, berechtigtes Interesse,
womit diese mittels der Interessenabwagung (siehe unter B.)
behandelt und ggf. zu einem positiven Ergebnis geflihrt werden kann.



l. Schotten dicht!
E. Ubermittlung an Dritte

In der Vergangenheit wurden tberwiegend drei Grundlagen
genutzt, um Daten an Dritte zu Ubermitteln:

1. ADV-Vertrag
2. gemal Funktionstbertragungslehre (bspw. Steuerberater)
3. gesetzliche Erlaubnis/Pflicht

Beobachtungen in der jur. Literatur des letzten Jahres lassen
darauf schliellen, dass die Funktionsiibertragungslehre (die es
wohl formaljuristisch nie gab) mit der DSGVO nicht mehr
anwendbar ist!



l. Schotten dicht!
E. Ubermittlung an Dritte

Die Auftragsdatenverarbeitung heil’t jetzt nur noch
Auftragsverarbeitung und ist weiterhin als Instrument
einsetzbar.

Der Auftragsverarbeiter ist jedoch mit der DSGVO in einigen
Fallen direkt haftbar zu machen, was im BDSG-Modell nicht
vorgesehen war.

Ein expliziter Vertrag sollte geschlossen werden.



l. Schotten dicht!
E. Ubermittlung an Dritte

Die Frage, wann jeweils eine Auftragsverarbeitung moglich ist und
wann es sich um eine (auf passende Ubermittlungsgrundlage zu
prifende!) Ubermittlung an Dritte handelt, wird die Zeit bzw.
werden einschlagige Gerichtsurteile klaren.

Im Heft , Erste Hilfe..”, Kap. 5 (S. 24) wird ,,Lohn- und
Gehaltsabrechnung” durch eine Fremdfirma als moégliche
Auftragsverarbeitung angesehen, , Personalverwaltung” jedoch
nicht. Auf den ersten Blick nicht schlissig.

Vereinfacht gesagt liegt immer dann keine AV vor, wenn , externe
Fachleistungen und -kompetenzen” notwendig werden, die ,Zweck
und Mittel der Verarbeitung” (mit-)bestimmen.



l. Schotten dicht!
F. Mitarbeiter

§ 5 BDSG-alt hat ausgedient. Deshalb neue
Vertraulichkeitserklarung fir alle Mitarbeiter einholen (auch
fur die, die schon so lange da sind, dass man keine ,,alte
Erklarung” findet)!

Muster:

* https://www.gdd.de/downloads/praxishilfen/GDD-
Praxishilfe DS-GVO 11.pdf

* https://www.gdd.de/downloads/praxishilfen/Muster Verp
flichtung auf Vertraulichkeit v1.4.docx
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l. Schotten dicht!

G. Datenschutz-
beauftragter

Fragenkatolog: Muss ein Datenschutzbeauftragter bestelit werden?

| Frage 1: Sind in lhrem Unternehmen oder Ver-

ein mindestens zehn Personen damit beschéf-
tigt, personenbezogene Daten automatisiert zu
verarbeiten?

(Erfduterungen zu Frage 1 finden Sie nach
diesemn Schaubild)

Ja

>

Nein

Ja, es sind mindestens zehn solche Personen
vorhanden. Folge: Sie brauchen auf jeden Fall
ginen Datenschutzbeauftragten. Dies ergibt

| sich rechtlich aus §38 Abs. 1 BDSG-neu.

Nein, es sind nicht mindestens zehn solche
Personen vorhanden. Folge: Fahren Sie bitte
mit Frage 2 fort. Allein die Beschéaftigtenzahl
Ist noch nicht entscheidend dafir, ob Sie einen
Datenschutzbeauftragten brauchen,

+2u Frage 2

Gesundheitsdaten?

genetische Daten?

Frage 2: Verarbeiten Sie in threm Unternehmen oder Verein Daten folgender Art.
.
Daten zum Sexualleben oder zur sexuellen Ornientierung?

Daten, aus denen die rassische oder ethnische Herkunit hervorgeht?

Daten, aus denen politische Meinungen hervorgehen?

Daten, aus denen religidse oder weltanschauliche Uberzeugungen hervorgehen?
Daten, aus denen die Gewerkschaftszugehorigkeit hervorgeht?

Daten aber strafrechtliche Verurteilungen oder Straftaten?

1Ja

+ Nein

Ja, wir verarbeiten solche Daten. Folge: Fahren
Sie bitte mit Frage 3 fort, Erst diese Frage 3
entscheidet, ob sie tatsichlich einen Daten-
schutzbeauftragten brauchen,

+2zu Frage 3

Nein, wir verarbeiten keine solchen Daten.
Folge: Fahren Sie bitte mit Frage 4 fort. Wahr-
scheinlich brauchen Sie keinen Datenschutz-
beauftragten, Dies muss jedoch durch einige
erganzende Fragen abgesichert werden.

+ 2u Frage 4

Frage 3. Ist die Verarbeitung von Daten, die in
Frage 2 genannt worden sind, eine Kerntétig-
keit [hres Unternehmens oder Vereins?

(Erlduterungen zu Frage 3 und der Antwort fiir
«Ja" finden Sie nach diesem Schaubild)

l‘-Nein

Frage 4: Gehort es zur Kerntatigikeit Ihres Un-
ternehmens oder Vereins, Personen in umfang-
reicher Weise regelmafig und systematisch zu
tuberwachen?

(Erlauterungen zu Frage 4 und der Antwort fir
«Ja" finden Sie nach diesem Schaubild)

gehort nicht zu den
Kerntatigkeiten des
Unternehmens oder
Vereins. Folge: Sie
brauchen keinen
Datenschutzbeauf-
tragten.

zu den Kerntatigkeiten
des Unternehmens
oder Vereins. Folge:
Sie brauchen einen
Datenschutzbeauf-
tragten.

chen keinen Daten-

4 Ja 4 Nein +Ja
Nein, die Verarbei- Ja, die Verarbeitung Nein, das ist nicht der | Ja, das ist der Fall,
tung solcher Daten soicher Daten gehort Fall. Folge: Sie brau- Folge: Sie brauchen

| einen Datenschutzbe-

schutzbeauftragten, auftragten,




Il. Sicherheit der Verarbeitung / IT-Sicherheit

Siehe Kapitel 6 in Heft , Erste Hilfe...” (ab S. 25)



I1l. Das muss ich haben!

Rechenschaftspflicht:
Ich muss nachweisen, dass ich die Regelungen der DSGVO jederzeit

einhalte!

e Datenschutz zur Chefsache machen, Geschaftsfuhrung aktiv
einbeziehen.

e Datenschutzhandbuch erstellen (Muster kann gestellt werden)!

Verfahrensverzeichnis (,Verzeichnis der Verarbeitungstatigkeiten®)
Heft , Erste Schritte..” Kap. 3

* Die Struktur ergibt sich aus Art. 30 DSGVO

* Musterverfahren bspw. unter https://www.datenschutz-
guru.de/verzeichnis-von-verarbeitungstaetigkeiten/

* Eine Access-basierte vorgefertigte Losung wird tber VEBS und
netzwerk-m vertrieben und liegt preislich, je nach Fassung,
irgendwo zwischen , hoch dreistellig“ und 1200 € netto.
Wenn etliche Bestellungen zusammenkommen (zweistellig!),
konnten wir versuchen, einen Rabatt zu bekommen

Einen Datenschutzbeauftragten (DSB) — hochstwahrscheinlich,
zumindest dann wenn ich bspw. Spender- und Mitarbeiterdaten
verarbeite. JOen



IV. Was ist zu beachten ( inkl. Baustellen)

 Anfangen!

 Nicht von der Zahl , 10 Millionen Strafe“ o.a. beeindrucken
lassen!

* Eine Grundschulung zum Thema besuchen.

* Ggf. fremde Hilfe einkaufen, um erstmal gemeinsam zu
erarbeiten, was die ,,Baustellen sind.

* Als erstes alle ,,Datenschutz-Liicken” stopfen, die
,2Aullenwirkung” haben

 Mitarbeiter (meist auch ehrenamtliche) auf Vertraulichkeit
verpflichten.

* Werbung
* Papier
* Online



IV.

Was ist zu beachten ( inkl. Baustellen)

Einwilligung, Vertrag oder Interessenabwagung? Mussen
alle drei vor der DSGVO geprift werden.

Der DSB darf in Zukunft noch weniger selbst ,machen®
bzw. Dokumente erstellen; Er muss viel mehr unabhangig
prufen als bisher — und das kann er nicht mit Dingen, die er
selbst erstellt hat. Mustervorlagen zu stellen sollte aber
nach wie vor kein Problem sein...

Mitglieder in Diak. Werken, kirchliche Stellen, Werke der
FeGs, des BFP und der kath. Kirche haben eigene
Datenschutzgesetze zu beachten; Fir sie gilt die DSGVO
(erst mal so) nicht!

Im Bereich DSG-EKD ist netzwerk-m selbst , unterwegs”
und hat auch Kenntnisse und Erfahrungen damit.












